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TERMOS E ABREVIAGOES

ATl — Atendimento de Tecnologia da Informagéo

CGD - Comité de Governanca Digital

DC - Data Center

DIAPL - Departamento de Infraestrutura de Aplicacbes

DIOTI — Divisdo de Operagoes de Tecnologia da Informagao

DITI — Diretoria de Infraestrutura de Tecnologia da Informacéao
DRT - Departamento de Redes de Telecomunicagbes

DS - Diretoria de Sistemas de Informacao

EDA - Equipment Distribution Area

MDA — Main Distribution Area

PDTIC — Plano Diretor de Tecnologia da Informagao e Comunicagao
POSIC - Politica de Seguranca da Informacgéao

SAN - Storage Area Network (Rede Privativa de Armazenamento)
SEO - Secretaria Especial de Obras

SET - Servico Especial de Transportes

SETI — Secretaria Especial de Tecnologia da Informagéao

SGDC — Setor de Gestédo do Data Center

Tl - Tecnologia da Informacao

TIC - Tecnologia da Informag¢ao e Comunicagao

UFFS — Universidade Federal da Fronteira Sul

UPS - Uninterruptible Power Supply (Fonte de Alimentacao Ininterrupta)



INTRODUGCAO

O Data Center € um ambiente de missao critica que foi projetado para permanecer em
funcionamento ininterruptamente. A UFFS estruturou seu Data Center de acordo com a amplitude
de demandas e baseado no crescimento, seguranga e disponibilidade dos recursos alocados em
que os diversos sistemas e cursos institucionais necessitam para proporcionar ensino, pesquisa e
extensao de qualidade. Neste contexto, foram adquiridos equipamentos com diferentes niveis de
complexidade, desde itens comuns com ampla disponibilidade no mercado a itens de
comercializagdo e assisténcia técnica restritas a empresas especificas. Por se tratar de um
ambiente essencial para o funcionamento da instituicio, é necessario garantir a disponibilidade de
tal forma que o ambiente seja mapeado e controlado da melhor maneira possivel. O Data Center
da UFFS é composto pelas seguintes areas:

- Equipment Distribution Area - EDA, de aproximadamente 46,9 m2, revestidas por
paredes em alvenaria e drywall, e teto composto por fibras vegetais antichamas e porta corta-fogo
com barra anti-panico e fechadura eletromagnética;

- Main Distribution Area - MDA de aproximadamente 37,14 m2, revestidas por paredes
em alvenaria e drywall, e teto composto por fibras vegetais antichamas e porta corta-fogo com
barra anti-panico e fechadura eletromagnética;

- Entrade Romm - ER (sala de entrada das operadoras) de aproximadamente 65 m2,
revestidas por paredes em alvenaria e drywall, e teto composto por fibras vegetais antichamas e
porta corta-fogo com barra anti-panico e fechadura eletromagnética;

- Sala de UPS (“no-break”) e antessala técnica, de aproximadamente 38,29m2, revestidas
por paredes em alvenaria e drywall, e teto composto por placas minerais anti-chamas e porta corta
fogo com barra anti-panico e fechadura eletromagnética;

O principal objetivo deste Plano de Contingéncia é estabelecer os procedimentos
adequados ao gerenciamento de situagcbes de contingéncia, cenarios de incidentes, desastres ou
falhas nos ativos de TIC do Data Center que causem impacto nas rotinas operacionais da
instituicdo. Para isso, foi estabelecido escopos estratégicos com procedimentos, acdes e medidas
rapidas para os processos criticos nos ativos de TIC do Data Center.



1 APLICABILIDADE

Este plano aplica-se a todos os ativos de TIC alocados no Data Center, localizado no
Campus de Chapecoé da Universidade Federal da Fronteira Sul, Rod. SC 484 KM 02, Bairro
Fronteira Sul, Subsolo do Bloco da Biblioteca, Data Center, Sala 013, Chapec6-SC, CEP: 89815-
899.



2  DEFINICOES DOS TERMOS

Analista de monitoragao: equipe responsavel pelo monitoramento e gestdo dos eventos de Tl
(NOC).

Area Vulneravel: area atingida pela extensado dos efeitos provocados por um evento de falha.

Areas Sensiveis: areas que sofrem fortes efeitos negativos quando atingidas pelas
consequéncias da emergéncia. Dentre elas encontram-se as salas do UPS, EDA, MDA e ER.

Contingéncia: situagdo de risco com potencial de ocorrer, inerente as atividades, servigos e
equipamentos, e que ocorrendo se transformara em uma situagao de emergéncia.

Data Center: todo o espago nos quais ficam os ativos de TIC, bem como suas estruturas
auxiliares como UPS, Banco de Baterias e Gerador de Energia Elétrica.

Equipe de Especialistas: equipes de suporte de 3° nivel de atendimento.

Evento: para fins deste plano, sdo os itens apresentados no dashboard de incidente do Zabbix,
noc-monitor ou sistemas de eventos dos proprios sistemas e servicos.

Incidente: qualquer evento que representa incertezas a um servigo do negocio.

Intervencao: ¢ a atividade de atuar durante a emergéncia, seguindo agbes planejadas, visando
minimizar possiveis impactos negativos ou imprevistos sobre os equipamentos e sistemas de
TIC.

Noc-monitor: ferramenta desenvolvida internamente para monitoramento dos sistemas: Incéndio,
Gerador, UPS, Climatizacao e servico de internet.

Servigo de negdcio: servigo na visdo de negdcios, produto final oferecido pela UFFS, exemplo:
Webmail, Sistema SIG, Sistema SEI, conectividade, DNS, VPN, Repositério, etc.

Situacao de Emergéncia: situagdo gerada por evento em um sistema ou equipamento que
resulte ou possa resultar em danos aos préprios sistemas ou equipamentos, ou ao desempenho
das atividades institucionais.

Zabbix: ferramenta utilizada para monitoracao dos ativos da UFFS nele cadastrados.



3  DESCRIGAO DO AMBIENTE

3.1 Sistema de Incéndio:

O sistema é encarregado de antecipar e prevenir um principio de incéndio. E composto
pelos seguintes equipamentos:

- 1 (uma) Central Kidde-Fenwal-6000;
- 2 (dois) sistemas de deteccdo de Alta Sensibilidade - HSSD Air Intelligence ASD-320,
- 37 bases e detectores de fumaca,

- Sistema de Extingao de Incéndio por Agente Limpo FM-200 - 4 (quatro) cilindros.

3.1.1 Manutengao do Sistema de Incéndio

A manutencéo preventiva e corretiva do sistema de Incéndio esta submetida a um contrato
operado pela empresa VIRTUAL INFRAESTRUTURA E ENERGIA LTDA, (contrato 30/2021,
Processo Administrativo n° 23205.004157/2020-65 — decorrente do Pregédo n° 43/2020, vigéncia
de 07/07/2021 a 06/07/2022).

3.2 Sistema UPS:

O Sistema de fonte de energia ininterrupta (UPS) fornece energia de emergéncia para o
Data Center, além de corrigir falhas comuns da rede elétrica como: picos de tensao, micro
interrupgdes, oscilagdes de frequéncia, ruido na rede, queda e/ou oscilagao de tensao de entrada,
etc. E composto por:

- 2 APM 300 — UPS Modulares de 300KVA, cada, com banco de baterias. Inicialmente os
equipamentos foram entregues na poténcia de 120KVA, configurados para operar com
redundancia de modulos, sendo 90KVA de poténcia disponivel e 30 KVA de redundancia em cada
um dos UPS. Sistema redundante sendo a linha X a principal e a linha Y secundaria; caso ocorra
algum problema na linha X, a linha Y assume automaticamente. Todos os equipamentos criticos
do Data Center estdo ligados em ambas as linhas;

- Banco de baterias (34 para cada UPS) com autonomia estimada de 7 min a plena carga.
Com a carga atual, temos uma autonomia de até 5 horas;

Apresenta os modos de operacgdo: On-Line, Bateria, Bypass e Bypass de manutencgao;



3.2.1 Manutencao do sistema de UPS

A manutencgdo preventiva e corretiva deste sistema esta submetida a um contrato operado
pela empresa VERTIV TECNOLOGIA DO BRASIL LTDA (contrato 09/2020, Processo
Administrativo de Contratagao Direta n° 23205.003394/2019-75 — decorrente da Inexigibilidade de
Licitacdo n° 31/2019, vigéncia de 26/03/2021 a 25/03/2022). O Contrato abrange:

Suporte técnico especializado: canal de atendimento para sanar duvidas técnicas a
respeito do funcionamento e operac¢ao do equipamento;

Instrugao operacional: demonstracao sobre a correta utilizagdo dos equipamentos, leitura
de alarmes, alteracao de parametros basicos e manobras operacionais nos equipamentos;

Manutenc¢ao Preventiva: sao divididas em duas categorias:

1 — Sem parada técnica: poderdo ser executadas de Segunda a Sexta em horério
comercial (08:00 as 18:00), conforme cronograma aprovado pela equipe responsavel;

2 - Com parada Técnica: podera ser executada de Segunda a Sabado (excluindo
feriados) durante todo o dia, a qualquer horario, limitada a uma unica manuteng¢ao anual.

A manutencgao preventiva deve ser realizada da seguinte maneira:

TRIMESTRAL: uma das manutencbes devera ser realizada com desligamento total das
maquinas (conforme cronograma aprovado pela equipe responsavel). As manutencdes restantes
serao executadas sem parada técnica.

- Manutencao Corretiva: sao servigos ilimitados, prestados sempre que necessarios,
24x7x365, enquanto o contrato estiver em vigor;
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- Plantao técnico 24x7x365: canal de atendimento disponivel para solicitar atendimentos

emergenciais, durante a vigéncia do contrato 24 horas por dia, sem limite de atendimentos;
- CONTACT CENTER da VERTIV TECNOLOGIA DO BRASIL LTDA:
Telefone: 0800-208-8000
SAC.CRC@vertivco.com

- Tempo de resposta para atendimento corretivo: A partir do chamado, a chegada até o site
€ de até 08 horas.

3.3 Sistema de Climatizagao

O Sistema independente de climatizacdo de precisdo é responsavel por garantir a
seguranca na precisdo da climatizagdo do Data Center. E composto por:

- Na sala do Data Center (EDA/MDA): sistema composto por 02 (duas) maquinas de
climatizagdo de precisdo, marca EMERSON, modelo Liebert PEX 2050, de 43.2 kW de calor
sensivel, com resfriamento, desumidificacao e filtragem do ar em circuito fechado, composto por 2
(duas) unidades evaporadoras e 2 (duas) unidades condensadoras remotas, para Sala de UPS;

- Na Sala de UPS: sistema composto por 02 (duas) maquinas de climatizacao de preciséo,
marca EMERSON, modelo Liebert PEX 1035, de 29.4 kW de calor sensivel, com resfriamento,
desumidificagao e filtragem do ar em circuito fechado, composto por 2 (duas) unidades
evaporadoras e 2 (duas) unidades condensadoras remotas, para Sala de UPS;

0.1.1 Manutencgéo do Sistema de Climatizagéo

A manutencédo preventiva e corretiva deste sistema esta submetida a um contrato operado
pela empresa VERTIV TECNOLOGIA DO BRASIL LTDA, (contrato 09/2020, Processo
Administrativo de Contratagédo Direta n°® 23205.003394/2019-75 — decorrente da Inexigibilidade de
Licitacdo n° 31/2019, vigéncia de 26/03/2021 a 25/03/2022), vide item 3.2.1 Manutencgéo.

3.4 Sistema de Geracao de Energia de Emergéncia (Gerador)

Este sistema fornece energia elétrica em regime de emergéncia e/ou temporaria, quando
da ocorréncia de alguma falha ou oscilacdo de energia no abastecimento. E composto por:

® Grupo Moto Gerador STEMAC — GMG
o Poténcia de 460/434 kVA
o Trifasico

o Fator de poténcia 0,8 na tensao 380 /220 Vca em 60 Hz


mailto:SAC.CRC@vertivco.com

11
o USCA nideki DSE7320

o Modulo SNMP 892
o QTA
o Sistema Motriz Scania Diesel 6 cilindros
= Possui regulador eletrénico de velocidade (1800 RPM)
= Capacidade do tanque de combustivel de 200lts
= Reserva local de combustivel: 100 litros
= Autonomia aproximada de 6 a 8 horas, a plena carga.
= Autonomia do tanque com a carga atual: em torno de 10 horas.
o Sistema de Gerador alternado WEG

o Tratamento acustico da sala para 65dB

3.4.1 Manutencéao do Sistema de Geragao de Energia de Emergéncia

Atualmente ndo ha um contrato exclusivo para a manutencao preventiva e corretiva deste
sistema. Porém, o sistema encontra-se em perfeito estado de funcionamento e os atendimentos
quanto a:

Manutencao Mecanica: é realizada através do Servigo Especial de Transportes da UFFS;

Manutencao Elétrica: é realizada através da Secretaria Especial de Obras.

3.4.1.1 Acoes de rotina

Responsaveis: DIOTI, SGDC
- Realizar auto teste semanalmente;

- Verificar niveis de combustivel quinzenalmente, abastecer e solicitar reposicdo do
combustivel reserva;

- Caso encontre algum problema mecanico comunicar a SET para acionar a empresa
contratada para este fim;

- Caso encontre algum problema elétrico, comunicar a SEO para acionar a empresa
contratada para este fim;

- Auxilia na manutencgao e limpeza dos equipamentos adjacentes da infraestrutura local do
Gerador.
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3.5 Sistema de Controle de Acesso

O sistema de controle de acesso € composto por 05 (cinco) leitoras com tecnologia de
reconhecimento biométrico das digitais (marca Control ID, modelo CX 700). O acesso € liberado
apenas para pessoal devidamente cadastrado no sistema de controle.

Responsavel pelo controle e gerenciamento: SGDC.

3.6 Sistema Elétrico

Toda a rede elétrica do Data Center garante uma distribuicdo redundante desde a
subestacao até a tomada elétrica do Servidor.

- 9 quadros elétricos;

- 2 circuitos elétricos monofasicos 220v/ 322, sendo 2 circuitos provenientes do QDX e 2 do
QDY;

- Nomenclatura E1-QDX-UPS-X, E1-QDY-UPS-Y;

- Condutores do tipo anti-chama, livre de gases toxicos e aldgenos.
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DOET-0 — uPgd QEET0E | -| LPE2
T T
I 1 I 1 [ I I 1
QUADED CRIADENS CLADRD CRIADRD UMD AT QIUADRD CLADRD
(s X} SERVIDRES RIP MDA 1 [V o] CERWINCRES } RMF 2 WO 7

Figura 2: Quadros de distribuicdo

3.6.1 Manutencgéo do Sistema Elétrico

A manutencao preventiva e corretiva deste sistema é de responsabilidade da Secretaria
Especial de Obras.
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3.7 Sistema de Armazenamento

O sistema de armazenamento é formado por:

- 2 (dois) Storages EMC VNX 5200 (Storage C e Storage D): cada Storage tem
capacidade total liquida de 72,35TB, totalizando 144,70TB de armazenamento.

3.7.1 Manutencgao do Sistema de Armazenamento

A manutengdo preventiva e corretiva dos storages EMC VNX 5200 deste sistema esta
submetida a um contrato operado pela empresa DAT SOLUCOES EM TECNOLOGIA EIRELI,
(contrato 33/2021, Processo Administrativo n°® 23205.0014069/2020-71 — decorrente do Pregdo n°
47/2020, vigéncia de 18/08/2021 a 17/08/2022).

3.8 Sistema de Backup

O sistema de backup exerce a fungédo de garantir que a instituicdo esteja preparada para
reagir nos casos em que os dados sejam afetados por qualquer tipo de incidente. Além da
redundancia utilizada no armazenamento de dados, um dos sistemas utilizados para a protegcéo
da informacao nesse ambiente é o de backup de informacgdes.

Para isso, a instituicdo utiliza o equipamento EMC Data Domain DD2500, que atende
quanto a capacidade, eficiéncia, rapidez em salvaguardar e restaurar dados, automatizacéo,
centralizagao, possibilidade de desduplicagdo e economia de custos.

O equipamento tem capacidade de armazenamento de 126TB de area bruta, 89,75TB de
area liquida, sendo que desse total na data de 18 de agosto de 2021 esta consumindo em torno
de 58TB de dados liquidos desduplicados. Esse volume é representado por rotinas diarias, onde
sdo salvaguardados ambientes de dados em Producdo como: bases de dados, repositorios de
arquivos, sistemas académicos, administrativos, entre outros.

Também, séo realizadas copias em Fitas Magnéticas em periodos mais esparsos de dados
essenciais, como: bases de dados, repositérios de arquivos e sistemas. Por seguranga, as fitas
sdo armazenadas em um cofre em local fisicamente distinto do data center.

3.8.1 Manutencgéao do Sistema de Backup

A manutengao preventiva e corretiva do dispositivo “EMC Data Domain DD2500” deste
sistema estd submetida a um contrato operado pela empresa DAT SOLUCOES EM
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TECNOLOGIA EIRELI, (contrato 02/2021, Processo Administrativo n® 23205.004143/2020-41 —

decorrente do Pregdo n° 33/2020, vigéncia de 11/01/2021 a 10/01/2022).

3.9 Sistema de Processamento de Dados

O sistema de processamento de dados é composto basicamente por:
- 2 Chassis HP BLc7000 interligados;

- 16 Laminas HP ProLiant BL460c Gen9;

- 7 LAminas HP ProLiant BL460c G6;

Esse sistema esta organizado em Cluster de modo que proporcione redundancia em casos
de falha de um dos hosts.

3.9.1 Manutencao do Sistema de Processamento de Dados

A Manutencéo corretiva dos dispositivos alocados para ambiente de produgéo (1x Chassis
e 16 Laminas) é feita através de garantia direta com o fabricante HP, e a vigéncia é até
22/02/2022.

3.10 Rede SAN (Storage Area Network)

Rede dedicada e de alta velocidade que interconecta e disponibiliza os dispositivos de
armazenamento dados ao pool de servidores.

3.11 Infraestrutura de rede

A infraestrutura de redes do Data Center é composta por equipamentos do tipo: Switch
Core, Firewall, Roteadores, Controladora WLAN e Links de Internet.

3.11.1 Switch Core

O Data Center da UFFS é o n6 central da rede da UFFS onde se encontram todos os
sistemas e servigos hospedados em nossa rede, além do trafego inerente ao Campus Chapecd
ligando-se aos switches de distribuicdo e VPNs site-to-site com os demais campis, ligando-se ao
firewall e, consequentemente, aos links de internet. Nesse local o equipamento utilizado € um
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Cisco Nexus 5548UP Switch. O equipamento teve o seu suporte e garantia, por parte do

fabricante, vencido em junho de 2020.

Atualmente encontra-se em licitagdo para renovagao da garantia através da PORTARIA N°
453/PROAD/UFES/2021.

O backup das configuragdes é feito através de rotina executada e armazenada no Cisco
Prime Infrastructure (prime.uffs.edu.br). Em periodicidade anual, ou quando acontece alguma
alteracdo no ambiente.

Desta forma, em caso de problema no equipamento em producao, € possivel reverter as
configuragdes em outro equipamento, fazer o remanejamento no rack e de cabos e voltar a
operagcao com um downtime de meio periodo apds o diagndstico da falha e da impossibilidade de
recuperagao.

A criticidade aqui é alta pois estariam comprometidos todos os acessos de LAN e WAN ao
DC e ao campus.

3.11.2 Firewall

O Firewall no Data Center é composto por um PALOALTO 3020 com licencas ativas para
threat management e url filtering, conta com suporte 24h e vigentes até janeiro de 2023, através
do contrato contrato 68/2019.

O firewall liga-se aos links de internet, com roteamento estatico ao equipamento Juniper da
RNP que recebe dois links. Além disso, o firewall liga-se ao switch core, onde se distribui toda a
LAN e ao roteador da UFFS, responsavel pela publicacdo dos blocos IPs da UFFS.

Todas as configuragdes do equipamento sdo gerenciadas por uma console virtual de
sistema operacional proprio que opera dentro de uma maquina virtual no Data Center srv-
panorama-01. Onde estdo os backups, ndo apenas do firewall do Data Center, mas de todos os
campis também. Além disso, semanalmente é feito um backup para exportar as configuracbes
destes equipamentos para um terceiro servidor (192.168.252.239).

Em caso de falha, temos um equipamento PALOALTO ja no ar com o cabo console ligado
e pre-configurado minimamente para entrar em operagcdo imediata em caso de falha do
equipamento de Produgdo. O tempo de downtime esperado em caso de alguma falha que tirasse
o equipamento principal de operacgao, seria de até 2 horas, apds constatado a falha.

A criticidade neste local é alta, pois estariam comprometidos todos os acessos de LAN e
WAN ao Data Center e ao campus.

3.11.3 Roteadores e Links de Internet

Atualmente temos um roteador Cisco ISR 4400 Series, responsavel pela publicacdo dos
blocos de IP da UFFS na internet, este equipamento se liga diretamente ao Firewall. Os IPs sao
publicados na internet através do protocolo de roteamento dinamico conhecido como BGP,
fazendo vizinhanca com os roteadores do POP-SC.

A criticidade neste ambiente € baixa, pois para a saida de link utilizamos os blocos
proprietarios da RNP.

Além deste roteador, temos hospedado em nossa sala de WLAN, o roteador Juniper de
propriedade da RNP, onde chegam os links de internet. Caso o Juniper tenha problemas,
possuimos um Roteador Cisco também de propriedade da RNP, na sala ao lado do DC, que pode


https://www.uffs.edu.br/atos-normativos/portaria/proad/2021-0453
https://www.uffs.edu.br/atos-normativos/portaria/proad/2021-0453
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facilmente ser remanejado cabos para ativagdo. Seria necessario intervencdo da RNP/Pop-SC

para alguma possivel configuragdo no roteador. Para a UFFS o tempo de resposta neste caso
seria de até 01h, porém nao temos como responder quanto ao parceiro. Servigo de internet: Os
acessos ao Data Center sédo providos pelo POP-SC, que disponibiliza um link da RNP fornecido
pela MHNET e outro link redundante da FAPESC fornecido pela ALGAR. Atualmente ambos os
enlaces possuem o mesmo caminho fisico até os postes. Falhas relacionadas ao LINK sio de
propriedade dos provedores de acesso Internet. Neste caso a UFFS aciona a RNP que é a
contratante, que faz o acionamento do Provedor.

3.11.4 Controladora WLAN

A controladora WIFI é responsavel pela geréncia da estrutura de acesso wireless da UFFS.
E um equipamento que possui fonte redundante, porém se apresentar problemas de hardware,
hoje o0 mesmo se encontra fora de garantia. Em caso de perda do equipamento, ficariamos com
toda a estrutura de wireless fora do ar. Atualmente existe DOD aberto PORTARIA N°
453/PROAD/UFFS/2021. prevendo a compra de controladora WIFI para que possamos ter pelo
menos um equipamento de backup em caso de falha.

Em caso de falha no equipamento, adorariamos como medida de mitigacao a ativagdo do
CISCO MOBILITY EXPRESS, ativando a controladora em um AP da linha 18xx, este equipamento
gerenciaria até outros 50 equipamentos.

A criticidade deste servigo € moderada, ja que a conectividade ainda existe através da rede
cabeada, porém o tempo de resposta a este incidente € apenas parcial e pode durar até uma
semana para recuperar boa parte, mas nao o todo, da infraestrutura.

3.12 Infraestrutura de telefonia

A infraestrutura de telefonia € composta por um PABX IP em uma maquina virtual e um
gateway de voz IP modelo Khomp EBS Modular com um médulo E1 € um modulo GSM localizado
no ER institucional. O servigo de telefonia fixa comutada é prestado pela operadora Algar Telecom
utilizando de forma compartilhada o link redundante provido pela FAPESC a instituicdo, sendo
acionada a RNP (contratante do link) em caso de incidente no link.

Em caso de falha no gateway de voz pode-se realizar a conexao com a operadora através
de um tronco SIP através da rede IP caso o link WAN da operadora esteja disponivel, tendo
tempo de resposta médio de 3 horas. Em caso de falha no PABX IP pode-se realizar uma
restauragdo de backup da maquina virtual, tendo tempo de resposta médio de 2 horas.

A criticidade do servico € média considerando-se outras formas de comunicagao existentes
do publico usuario do campus e datacenter como telefonia moével e comunicagao via aplicativos de
mensageria.


https://www.uffs.edu.br/atos-normativos/portaria/proad/2021-0453
https://www.uffs.edu.br/atos-normativos/portaria/proad/2021-0453
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4 PAPEIS E RESPONSABILIDADES

Secretaria Especial de Tecnologia e Informacgao (SETI): Secretaria responsavel por propor
politicas, planejar, coordenar, supervisionar e orientar normativamente as atividades relativa a TIC
no ambito da UFFS, assim como o acompanhamento das diretrizes e normativas dos érgaos de
controle e sua aplicacdo na UFFS. Deve ser informada sempre que houverem disrupgdes em
quaisquer dos servigos e sistemas institucionais.

Diretoria de Infraestrutura de Tecnologia da Informagao (DITI): Diretoria responsavel por
orquestrar agdes de seus departamentos durante eventuais disrupgdes e suas consequéncias e
garantir a execucdo deste plano de contingéncia. Deve ser acionada sempre que houverem
disrupgdes em quaisquer dos servigos e sistemas institucionais.

Diretoria de Sistemas de Informagao (DS): Diretoria responsavel por implantar e manter
funcionais os sistemas de informacao de dmbito académico e administrativos utilizados da UFFS,
sejam eles sistemas de uso corporativo produzidos por terceiros ou sistemas desenvolvidos
internamente. Deve ser acionada no caso de defeitos que impossibilitam o uso minimo das
ferramentas de software hospedadas na UFFS.

Setor de Gestao do Data Center (SGDC): Responsavel por gerir e manter a infraestrutura do
Data Center. Desenvolver atividades e agdes de prevencido e testes corriqueiros e deve ser
acionado sempre que houverem disrupgdes nos sistemas: Incéndio, UPS, Climatizagao, Geracao
de Energia de Emergéncia e Controle de Acesso do Data Center. Contatar e abrir chamado nos
fornecedores responsaveis pela manutencéo preventiva e corretiva destes sistemas.

Departamento de Redes de Telecomunicagdes (DRT): Responsavel pelas agbes de gerenciar e
manter os servicos de redes de telecomunicacoes institucionais, servigos de telefonia fixa, rede
l6gica e seguranga de redes. Deve ser acionada sempre que houverem disrupgdes nos servigos
de internet, intranet, telefonia fixa e aplicagbes fora do ar e quaisquer dos sistemas de
infraestrutura de redes (Switch Core, Firewalls, Roteadores).

Departamento de Infraestrutura de Aplicagoes (DIAPL): Responsavel pelas acbes que
envolvam infraestrutura de aplicagbes, virtualizagdo, sistemas de processamento e
armazenamento de dados, sistema de Backup e rede SAN. Deve ser acionada sempre que
houverem disrupgcdes nos servigos de Sites, Portais, Sistemas Web , sistemas de
Armazenamento, Backup, Processamento de dados e rede SAN.

Divisdao de Operagoes de Tecnologia da Informagao (DIOTI): Responsavel pelos atendimentos
de 1° e 2° Niveis do Sistema de Atendimento de Chamados de Tl - ATl e suporte aos servigos de
Tl institucionais, assim como manter a infraestrutura do Data Center. Deve ser acionada sempre
que houverem disrupgdes em quaisquer servicos e sistemas de Tl institucionais.

Servico Especial de Transportes (SET): Setor responsavel pelo Contrato de Manutencao
Mecanica da Reitoria. Deve ser acionado sempre que houverem problemas mecanicos no
Gerador do Data Center e quando necessario reposicao de combustivel.
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Secretaria Especial de Obras (SEO): Equipe responsavel por assegurar e garantir o

cumprimento de servigos como energia elétrica que chega da subestacdo até o Data Center. Deve
ser acionada sempre que houver problemas elétricos no gerador ou na entrada de energia do
Data Center.

Equipe de Vigilancia do Campus Chapecé: Responsaveis por informar ao SGDC e a DITI caso
detectem algum tipo de emergéncia ou hipdtese acidental que ocorra em alguma das areas
sensiveis do Data Center.



5 GRUPOS EXECUTORES

Listagem dos setores/unidades responsaveis pela execug¢ao das atividades correlatas.

Sistemas Grupo Executor
Incéndio DITI, SGDC, DIOTI
UPS DITI, SGDC, DIOTI
Climatizacéo DITI, SGDC, DIOTI
Gerador DITI, SGDC, DIOTI
Controle de Acesso DITI, SGDC, DIOTI
Elétrico DITI, SEO, SGDC
Armazenamento DITI, DIAPL
Backup DITI, DIAPL
Processamento de Dados DITI, DIAPL

Rede SAN DITI, DIAPL
Infraestrutura de Rede DITI, DRT
Infraestrutura de Telefonia DITI, DRT
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6 ANALISE DE RISCOS

Os cenarios de riscos sdo eventos em que podem gerar um possivel impacto positivo ou
nao a infraestrutura da instituicdo, sdo eventos que alteram o estado seguro dos elementos do
ambiente. Neste, serdo avaliados os impactos para auxiliar na tomada de decisbes sobre quais
riscos necessitam de tratamento e a prioridade para implementagao do tratamento.

Nivel ALTO: Representa um incidente que esta causando ou ira causar uma degradacao
do ambiente operacional do ambiente fisico seguro do DATA CENTER. Apesar da degradacao,
continuam em operagao os servicos essenciais para a manutencao dos sistemas e da atividade
jurisdicional da UFFS. Ex.: Queda de energia elétrica e o gerador ndo foi reabastecido;

Nivel MEDIO: Representa um incidente que possa tornar inoperante qualquer servigo de
Tecnologia da Informagdo essencial a manutengéo dos sistemas e da atividade jurisdicional da
UFFS. Ex.: Problema na conectividade do Storage, indisponibilidade da rede, gerador indisponivel
numa eventual queda de energia elétrica;

Nivel BAIXO: Representam falhas minimas que nao estdo afetando o desempenho,
servico ou operagao dos sistemas e da atividade jurisdicional da UFFS, ou ainda a funcao afetada
s6 é usada eventualmente ou temporariamente. Hipotese que pode ser controlada e mitigada pela
equipe da DITI. Ex.: Reservatério de combustivel ndo reabastecido;
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7 PRINCIPAIS RISCOS E CONTINGENCIAMENTO

Este plano tem como objetivo ser acionado quando algum risco afetar diretamente no
funcionamento dos servigos criticos, impactando na continuidade das atividades institucionais. A
tabela abaixo mostra os principais riscos que possam impactar na continuidade dos servicos

criticos:

Risco

Descrigcao

Contingenciamento

Interrupgao de
energia elétrica

Causada por fator
externo ou interno a
rede elétrica de
chegada da
subestacdo com
duragao da
interrupgao superior
a 5 horas.

Gerador com tanque interno com
capacidade/autonomia de 6 a 8 horas a plena carga,
contando com 100 litros de reserva, totalizando em
torno de 9 a 12 horas de autonomia a plena Carga.
1) A partir de 2 horas:

- Acionar a SEO e equipe responsavel
manutencéo elétrica da subestacao;

- Verificar niveis de combustivel através do sistema
noc-monitor;

- Verificar niveis de combustivel de reserva;

- Verificar situacdo dos demais sistemas.

2) A partir de 5 horas:

- Abastecer gerador;

- Acionar o Servico Especial de Transportes para
providenciar o abastecimento de combustivel para
repor o estoque;

3) Impossibilidade de reposi¢ao de combustivel:
- Comunicar a toda equipe da DITI;

- Efetuar o desligamento de todos os equipamentos
sensiveis para ndo causar perdas;

pela

Problema com
equipamentos
(hardwares dos
sistemas)

Causado por
equipamentos no
final de seu ciclo de
vida ou degradados
que por algum
motivo necessite de
reparos fisicos
(troca de pecas).

Monitoramento via  Zabbix, noc-monitor e
mensageria (whatsapp e telegram).

Contrato com os fabricantes dos equipamentos,
contrato de manutencéao preventiva e corretiva com
garantia e troca de pecas (se necessario). Politica
de substituicdo de equipamentos no final do ciclo de

vida.

Indisponibilidade
de rede/circuitos

Causados
principalmente por
rompimento de
cabos de rede e
fibra 6ptica ou por
problemas em
equipamentos de
redes como:
roteadores, firewalls,
Switches.

Monitoramento via Zabbix.

Equipamentos em garantia e/ou para a ftroca
imediata / reposi¢cao temporaria. Redundancia nos
enlaces de internet.

Acesso ao Data

Acesso de pessoas

A sala do Data Center possui controle de acesso
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Center

nao autorizadas ao
ambiente interno do
Data Center.

biométrico e cadmera de
monitoramento 24x7x365.

vigildncia  com

Ataques externos

Ataques cibernéticos
que podem causar
danos ou roubo de
informacdes dos
servigos disponiveis
externamente.

Equipamentos para a troca imediata e/ou reposi¢cao
temporaria, retorno imediato de backups caso
ocorram danos aos dados armazenados.

Ataques Internos

Usuarios legitimos
da rede tentando
acessar servigos ou
equipamentos para
deixa-lo
indisponivel.

Monitoramento e controle de acesso aos servigos e
sistemas.

Falha humana
acidental

Falta de atencao
dos usuarios

Capacitagao e politica de controle de acesso aos
servicos e sistemas.

Falha humana
por impericia

Falta de capacidade
técnica ou
conhecimento
suficiente para dar
suporte em algum
servico ou sistema.

Capacitagcao, treinamento e politica de controle de
acesso aos servigos e sistemas.

Risco Pessoal

Causado pela perda
de capital humano.

Plano de -capacitagdo e apoio a educagao
continuada.




8 ANALISE DO IMPACTO
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A tabela a seguir mostra 0 mapeamento das relagdes de cada um dos Sistemas do Data

Center com as principais Areas/Servigos afetados.

Sistemas Sistemas
Sistemas (AplicagGes) (Aplicagoes) Acesso Internet Webmail
Externo . dos
X . Telefonia nos
Areas afetadas (infraestrutu (acesso Campi Alunos
ra de rede (VPN) P (Nuvem)
externo)
local)

Incéndio X X X X A X
UPS A A A A A A
Climatizagao A A A A A A
Gerador B B B B A B
Controle de
acesso ao Data A A A A A A
Center
Sistema elétrico
do Data Center A A A A A A
Companhia de
fornecimento de X X X X A X
energia
Armazenament A A A A A A
o de dados
Backup B B B B A A
Processamento A A A A A A
de Dados
Rede SAN A A A A A A
Switch Core B B B B A B
Enlace Internet A A A A A A
Firewall B B B B A B

Catalogo de cédigos:

X - Servigo fica inoperante;



A - Alternativa disponivel para o servico (Redundancia < 1 minuto)

B - Alternativa disponivel para o servi¢co (Reparo técnico > 4 horas)
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9 COMUNICAGAO

Quem deve comunicar: Analista de monitoramento ou qualquer servidor que detecte
algum incidente que possa gerar risco aos sistemas e servigos.

A quem comunicar: Seguir o Item 4 - Papéis e Responsabilidades.

Como comunicar: O item 4 - Papéis e Responsabilidades possui a lista dos responsaveis
por cada sistema e também devera ser feito o registro do incidente no sistema ATI
(https://ati.uffs.edu.br) e encaminhar para o Grupo Executor - Item 6.



10 CATALOGO DE CONTATOS INTERNOS
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FUNGCAO

NOME

CONTATO

Diretor de Infraestrutura de TI
(DITI)

Jefferson Caramori

49 2049-2612/
49 98435-7099
dir.diti@uffs.edu.br

Diretor de Sistemas de
Informacao (DS)

Ariel Escobar

49 2049-2621
dir.ds@uffs.edu.br

Secretario de TI (SETI)

Ronaldo Antonio Breda

49 2049-2655
seti@uffs.edu.br

Chefe de Infraestrutura de
Aplicacbes (DIAPL)

Jones Jeferson Muneron

49 2049-2611
diti.diapl@uffs.edu.br

Chefe de Redes e
Telecomunicagbes (DRT)

Flavio Testa

49 2049-2617
diti.drt@uffs.edu.br

Chefe da Diviséao de
Operagdes de Tecnologia da
Informacéao (DIOTI)

Mauricio Moreira de Souza

49 2049-2610
diti.dioti@uffs.edu.br

Chefe do Setor de Gestdo do
Data Center (SGDC)

Ezequiel Roque dos Santos

49 2049-2609
data.center@uffs.edu.br

Servigo Especial de
Transportes (SET)

Gelson Guzzon

49 2049-3122
transportes.reitoria@uffs.edu.b
r

Secretaria Especial de Obras
(SEO)

Matheus Todescatt

49 2049-3119
seobras@uffs.edu.br

Monitoramento - Vigilantes

Sala de Vigilancia Prédio
Data Center

49 2049-6490
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11 CATALOGO DE PRESTADORES DE SERVIGOS

O Grupo Executor deve comunicar aos seus principais prestadores de servigos, entre eles:

Empresa Responsavel Contato
VERTIV (11) 3618-5441
UPS e Climatizaca Gilmar Silva (12) 991895105
( & Climatizagao) gilmar.silva@vertiv.com
HP 0800-556405
(Sistema de Processamento)
DAT TECNOLOGIA Danillo Serra (61) 3043-8111

(Sistema de Backup e
Storage)

Leonel Serra

(61)99120-8145
danillo.serra@dattec.com.br

(61)3043-8111
(61)99301-9216
leonel.serra@dattec.com.br

www.dattec.com.br

VIRTUAL TI
(Central de Incéndio)

Supervisao técnica
Ruy Miamoto

Geréncia Técnica
Weslei Cunha

Engenharia
Carlos L. Dorow

Diretoria Comercial
Leandro Nalin

(47) 3422-5858
(47) 99219-6300

(47) 3422-5858
(47) 99222-9819

(47) 99142-8391
(47) 98890-3796

(47) 3422-5858
(47) 99923-0200

0800 740 4530



http://www.dattec.com.br/
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