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PLANO DE ADEQUACAO DA UFFS A LGPD

1. INTRODUCAO

A Lei Geral de Protecdo de Dados (LGPD) ¢ a legislacdo vigente no Brasil, que
regulamenta as atividades de tratamento de dados pessoais. A LGPD, Lei n® 13.853/19,
passou a vigorar em 18 de setembro de 2020, por meio de sanc¢do presidencial. A presente Lei
altera os artigos 7° e 16° do Marco Civil da Internet, e tem como base a prote¢ao dos direitos
dos individuos titulares dos seus dados, bem como a criagdo de ambiente que propicie de
forma segura a livre circulacao dos dados.

Para fins da Lei em questdo, conforme seu art. 5° traduz-se o tratamento de dado
pessoal (informagdo a respeito de uma pessoa viva, identificada ou identificavel) como a
operacao de coleta, producdo, recepcdo, classificacdo, utilizagdo, acesso, reprodugdo,
transmissdo, distribuigdo, processamento, arquivamento, armazenamento, eliminagdo,
controle da informacdo, modificacdo, comunicac¢ao, transferéncia e difusao ou extracao.

Neste contexto, a LGPD tem como fundamento os valores de respeito a privacidade, a
autodeterminagdo; a liberdade de expressdo, de informacdo, comunicacdo e de opinido; a
inviolabilidade da intimidade, da honra e da imagem; ao desenvolvimento econdmico e
tecnologico e a inovagdo; a livre iniciativa; a livre concorréncia; e defesa do consumidor e
aos direitos de liberdade e dignidade da pessoa.

Ainda no ambito da LGPD, observa-se a circunstancia de condi¢des em que os dados
pessoais podem ser tratados, a defini¢ao de direitos para os titulares dos dados, as obrigagdes
dos controladores dos dados a producdo de obrigagdes e normas que visam maior cuidado
com a questdo do tratamento dos dados, como também, o compartilhamento destes com
terceiros. Verifica-se o estabelecimento de regras para o tratamento, protecao e uso dos dados
pessoais coletados e gerados, tanto em meios fisicos, quanto digitais.

Posto isso, a LGPD estabelece a questdo do consentimento do cidaddo, acerca do
tratamento de seus dados, realizados por terceiros. Neste sentido, o titular dos dados, ao ser
questionado, deve autorizar ou ndo, o uso de suas informagdes, especialmente no que diz
respeito a oferta de produtos e servigos por empresas € organizagdes publicas. Desta forma,
em seu art. 18, a referida lei define os direitos dos titulares dos dados pessoais, como unicos
donos dos dados, podendo em qualquer momento realizar a solicitagdo de confirmagdo da
existéncia de tratamento, forma de acesso aos seus dados, correcdo e complementagdo,
anonimizac¢ao, bloqueio, eliminagdo de dados com tratamento em desconformidade com a
LGPD, portabilidade, informag¢des das entidades que receberam seus dados por
compartilhamento, informacao sobre a possibilidade do ndo consentimento, consequéncias
desta negativa e a revogacdo do consentimento, caso, tenha sido descumprido o disposto na
lei o titular podera manifestar a oposicao ao tratamento e revisao de decisdes tomadas.



2. OBJETIVO GERAL

A Universidade Federal da Fronteira Sul (UFFS) tem como objetivo principal ao
elaborar o Plano de Adequagdo a Lei Geral de Protecdo de Dados Pessoais (LGPD) a
conformagdo de toda a sua estrutura interna, o que compreende também, seus procedimentos,
processos, contratos, tecnologias e capacitacdo de seus servidores, no que diz respeito a
aplicacdo e obediéncia a referida normativa.

2.1 Objetivos Especificos

Quanto aos objetivos especificos, a UFFS, considerando as diretrizes e normativas
constantes na LGPD, estabelece-os da seguinte forma:

a) Assegurar a protecao dos dados como um direito fundamental de seus titulares;

b) Promover a transparéncia em relagao ao uso dos dados;

¢) Viabilizar a seguranca juridica a institui¢ao, como também, aos titulares dos dados;
d) Oportunizar a gestao dos riscos associados ao tratamento de dados pessoais;

e) Proporcionar a capacitagdo dos servidores visando difundir uma cultura organizacional
baseada nos principios da transparéncia e na defesa dos dados de seus usuarios;

f) Favorecer a adequagdo da instituicdo, conforme preceitos da LGPD;

g) Disponibilizar dados de forma consistente e com qualidade.

3. REQUISITOS CONDICIONANTES

A LGPD promoveu a padronizacio da protecdo dos dados pessoais, 0 que trouxe para
as organizacoes um consideravel avango da seguranga da informagdo. Ao apresentar as
diretrizes relacionadas a conduta de tratamento dos dados, a lei trouxe transformagoes
significativas para as organizacdes publicas e privadas, fato que resultou na necessidade de
revisdo de muitos processos nas organizagdes. Portanto, ao pretender organizar-se em
conformidade com a LGPD, a UFFS traz premissas consideradas relevantes para a
implantacdo do Plano de adequacao ora proposto:

a) A contribuicao da alta gestdo da institui¢ao no sentido de proporcionar o devido apoio as
acdes necessarias ao cumprimento das exigéncias feitas em lei;

b) Toda a comunidade universitaria devera ser informada das agdes tomadas;
c¢) Compromisso de todas as unidades organizacionais;
d) Treinamentos disponibilizados para todos os servidores da institui¢cado;

e) Promocao da qualidade da comunicacao institucional;



f) Acesso publico aos processos € documentos existentes, conforme legislagdo vigente;

g) Equilibrio das legislagdes existentes acerca do tema, LAI, Lei do Habeas Data, Lei Geral
do Processo Administrativo e Marco Civil da Internet;

h) Desenvolver uma Politica Institucional de Seguran¢a da Informagao;

1) Observar o tratamento e a protecao dos dados existentes e produzidos na institui¢ao,
visando a seguranca da informacao.

4. BASE CONCEITUAL

A LGPD traz para a realidade das instituicdes uma sistematizacdo geral, que
possibilita a promocao do ordenamento administrativo ao conjunto de principios e
fundamentos que regulam a protecdo de dados pessoais, tanto na esfera publica, quanto na
privada, o que abarca como resultado uma unica normativa federal sobre o tema. O
Regulamento Geral Europeu de Protecdo de Dados, trouxe experiéncias a LGPD, no sentido
de garantir o reconhecimento de direito fundamental a prote¢do dos dados pessoais ¢ a
regulacdo do tratamento destes por diferentes agentes.

Mais precisamente em seu Art. 5°, a LGPD apresenta a proposicdo de conceitos
necessarios para a compreensdo dos termos utilizados. Desta forma, adota fundamentacdo
acerca do consentimento do titular de dados para admitir que seus dados pessoais sejam
devidamente tratados. Neste contexto, ressalta-se ainda, o Artigo 7° da LGPD, em que ficam
claras as hipoteses de tratamento dos dados. Contudo, o compartilhamento dos dados dentro
da administragdo publica no ambito da execugdo de politicas publicas encontra-se previsto na
Lei e dispensa o consentimento especifico (autorizagdo do titular para tratamento dos seus
dados).

Na LGPD, em seu art. 6°, fica expresso a necessidade do uso da boa fé associada aos
principios fundamentais a serem observados no tratamento de dados: I. Finalidade: realizagao
do tratamento para propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades; II.
Adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento; III. Necessidade: limitagdo do tratamento ao minimo
necessario para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais € nao excessivos em relacdo as finalidades do tratamento de dados; IV. Livre
acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais; V. Qualidade dos dados:
garantia, aos titulares, de exatiddo, clareza, relevancia e atualiza¢ao dos dados, de acordo com
a necessidade e para o cumprimento da finalidade de seu tratamento; VI. Transparéncia:
garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial; VII. Seguranca: utilizagdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas
de destrui¢do, perda, alteracdo, comunica¢ao ou difusdo; VIII. Prevencao: adogdo de medidas
para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; IX. Nao
discriminacao: impossibilidade de realizagcdo do tratamento para fins discriminatodrios ilicitos
ou abusivos; X. Responsabilizagdo e prestagdo de contas: demonstragdo, pelo agente, da



ado¢ao de medidas eficazes e capazes de comprovar a observancia € o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

Com isso, percebe-se que além do enquadramento as hipoteses legais, ¢ de extrema
importancia que haja a garantia de que todos os principios informados sejam respeitados em
todas as fases do processo. A UFFS por meio da criacdo do Plano de Acdo Acerca da
Adequacao a LGPD, incorpora diretrizes de cuidados necessarios no sentido de considerar as
outras Leis que influenciam diretamente nas tomadas de decisdes, mais precisamente
relativas a dados pessoais e promover harmonia entre as leis ja vigentes (Lei de Acesso a
Informagao — LAI, Lei do Habeas Data, Lei Geral do Processo Administrativo e Marco Civil
da Internet). Neste contexto, a UFFS busca a adequagao a LGPD, organizando como primeiro
passo, a criagdo do presente Plano de Acao, instrumento que devera ser de conhecimento de
toda a instituicdo e desempenhar o papel de direcionador, visando ao alcance dos objetivos
propostos.

Torna-se fundamental ressaltar que a UFFS, executa, politicas publicas educacionais,
cujas previsoes estdo claramente formalizadas em seu estatuto. Deste modo, o tratamento de
dados feito pela institui¢do traz em linhas gerais, a finalidade especifica de execugdo de
politicas publicas educacionais. Portanto, sempre que a UFFS for realizar o tratamento de
dados pessoais, no exercicio de suas competéncias legais e vinculadas a suas politicas e
servicos publicos, ndo necessitara do consentimento do titular de dados pessoais. Porém, tera
a obrigatoriedade de informar a finalidade e a forma como o dado sera tratado.

Destarte, informar que os principais dados sensiveis que sdo tutelados pela UFFS sdo
os dados pessoais e sensiveis relativos a seus alunos, professores, técnicos administrativos,
terceirizados, contratados, além de dados pessoais de fornecedores, parceiros e conveniados.

4.1 Conceitos contidos na Lei Geral de Prote¢dao de Dados, em seu art. 5%

a) Dado Pessoal: informagao relacionada a pessoa natural identificada ou identificavel.
Qualquer informagdo que possa levar a identificagdo de uma pessoa natural (titular), como:
nome, endereco, e-mail, identidade, CPF, dados de localizacao (o GPS no celular), endereco
de IP do computador e tantos outros;

b) Dado pessoal sensivel: dado pessoal que possa causar impacto mais relevante na vida
pessoal e/ou profissional, caso seja exposta ou compartilhada, como: origem racial ou étnica,
convic¢do religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

c¢) Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producao, recepcao, classificagdo, utilizagdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informac¢ao, modificagdo, comunicacao, transferéncia, difusdao ou extragao;

d) Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizagdao de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

e) Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletronico ou fisico;



f) Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

g) Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais;

h) Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

1) Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao
de Dados (ANPD);

1) Agentes de tratamento: o controlador e o operador;

j) Anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo;

k) Pseudonimizagdo: E o tratamento por meio do qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacdo adicional
mantida separadamente pelo controlador em ambiente controlado e seguro.

1) Consentimento: manifestagdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

m) Bloqueio: suspensao temporaria de qualquer operagdo de tratamento, mediante guarda do
dado pessoal ou do banco de dados;

n) Eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

0) Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro;

p) Uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses ¢
entes privados, reciprocamente, com autorizagdo especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados;

q) Relatorio de impacto a protecao de dados pessoais: documentagao do controlador que
contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigagdo de risco;

r) Orgdo de pesquisa: 6rgdo ou entidade da administragdo piblica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua missdo institucional ou em seu objetivo social ou
estatutario a pesquisa basica ou aplicada de carater historico, cientifico, tecnoldgico ou
estatistico; e (Redacdo dada pela Lei n® 13.853, de 2019);




s) Autoridade Nacional de Protecao de Dados - ANPD: 6rgao da administragdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territorio
nacional.

5. TIPOS DE DADOS PESSOAIS

5.1 Dados Pessoais Sensiveis

Constitui o dado pessoal que possa causar impacto mais relevante na vida pessoal
e/ou profissional, caso seja exposta ou compartilhada, como: origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagao de carater
religioso, filosofico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

5.2 Dados de Criancas e Adolescentes

Sao os dados referentes a pessoa até doze anos de idade incompletos, a crianga, e
adolescente aquela entre doze e dezoito anos de idade, levando em conta a definicdo do
Estatuto da Crianca e do Adolescente (ECA). Nosso objetivo neste topico ¢ ilustrar que, por
este dado constituir tipo especifico, ele deve ser tratado com maior cautela, uma vez que, para
trata-lo, € necessario seguir requisitos e cuidados especiais.

5.3 Dados Anonimizados

Dados anonimizados sdao aqueles relativos a titular que nao possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento. Nesse sentido, os dados anonimizados sao os dados pessoais que passam pelo
processo de anonimizacdo, que corresponde a utilizagdo de meios técnicos razodveis e
disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo (art. 5, XI, LGPD).

6. PRINCIPAIS ENVOLVIDOS NA UFFS

Dentro do contexto apresentado, torna-se relevante identificar os principais
envolvidos no processo, dentro da UFFS:

6.1Titular

Pessoa natural a quem se referem os dados pessoais que s3o objeto de tratamento.
Entende-se que a UFFS trabalha com os dados pessoais de Estudantes, Servidores (Técnicos
Administrativos, Docentes, Terceirizados).

6.2 Controlador

Pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais. A UFFS exerce a funcdo de
controladora, representada por seu dirigente maximo.



6.3 Operador

Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador. Na UFFS os operadores sdo aqueles que possuem
acesso aos dados dos titulares. Trata-se de qualquer pessoa fisica ou juridica que tem relacao
contratual com a UFFS e que trata dados pessoais em nome da UFFS. Segundo o Guia
Orientativo para Defini¢cdes dos Agentes de Tratamento de Dados Pessoais e do Encarregado,
disponibilizado pela ANPD:

“58. De acordo com a LGPD, pessoas fisicas e juridicas de direito piblico e privado podem atuar
como operadoras. Na maior parte das vezes, o operador ¢ uma pessoa juridica, que é contratada pelo
controlador para realizar o tratamento de dados, conforme as instrucdes deste ultimo. Contudo, nio ha
obices para que uma pessoa natural contratada como prestadora de servicos para uma finalidade
especifica possa ser considerada operadora de dados. 59. Em caso de pessoa juridica, importa destacar
que a organizacio ou empresa ¢é entendida como agente de tratamento, de forma que seus funcionarios
apenas a representam. Assim como explicado no topico 2.2 e de forma analoga a definicdo de controlador,
a definicdo legal Guia Orientativo para Definicoes dos Agentes de Tratamento de Dados Pessoais e do
Encarregado Abril/2022 18 de 26 de operador também nio deve ser entendida como uma norma de
distribuicio interna de competéncias e responsabilidades. 60. Nesse cenario, empregados,
administradores, socios, servidores e outras pessoas naturais que integram a pessoa juridica e cujos atos
expressam a atuacido desta nio devem ser considerados operadores, tendo em vista que o operador sera
sempre uma pessoa distinta do controlador, isto ¢, que ndo atua como profissional subordinado a este ou
como membro de seus 0rgios.”

6.4 Encarregado de Dados

Pessoa natural, indicada pelo controlador, que atua como canal de comunicagdo entre
o controlador, os titulares ¢ a autoridade nacional. Na UFFS ¢ o Assessor de Governanga,
nomeado pela Portaria de Pessoal n® 287/GR/UFFS/2021, publicada no DOU em 25 de maio
de 2021, Edi¢ao 98, Se¢ao 2, pagina 27.

6.5 Agentes de Tratamento
Sao considerados agentes de tratamento de dados o controlador e o operador.
6.6 Autoridade Nacional de Protecdo de Dados (ANPD)

E o Orgdo da administragdo publica indireta responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei.

7. DOS DIREITOS DOS TITULARES

O titular € o protagonista da LGPD, ¢ a pessoa natural que detém a titularidade da
informagdo pessoal e do dado pessoal na LGPD. Os direitos dos Titulares devem ser
atendidos pelo Controlador. Ele precisa definir os requisitos por meio dos quais esses direitos
serdo cumpridos, sempre que necessario, com simplicidade, rapidez e qualidade. Constituem
direito dos titulares, segundo a LGPD:

a) Solicitar anonimizacdo dos seus dados, quando eles forem coletados de forma
desnecessaria, excessiva ou em desconformidade com a LGPD, além de pedir, em



determinados casos, o bloqueio ou a eliminacdo desses dados tratados em desacordo com a
Lei (decorréncia do direito ao esquecimento); (Art. 18, IV)

b) Receber confirmagao sobre tratamento de seus dados e ser informado sobre seus dados;
(Art. 18, 1);

c¢) Ter acesso ao conjunto de informagdes sobre o tratamento de seus dados, inclusive no
tocante a finalidade, modo, identificacdo do controlador, uso compartilhado de seus dados,
responsabilidade dos agentes (Arts. 9° e 18, II);

d) Solicitar corre¢do ou atualizacdo dos seus dados, como atributo de qualidade no tratamento
dos dados pessoais (Art. 18, I1I);

e) Revogar consentimento para a coleta ou tratamento de dados, quando a base legal de
tratamento for o consentimento (Art. 18, IX);

f) Obter informagodes das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados (Art. 18, VII);

g) Opor-se a qualquer tratamento fundado em alguma das hipodteses de tratamento diversas do
consentimento quando haja violagao do disposto na Lei (Art. 18, § 2°);

h) Ser informado sobre a possibilidade de ndo fornecer consentimento para tratamento de
seus dados e as consequéncias dessa negativa (Art. 18, VIII);

1) Requerer revisao de decisdes tomadas unicamente em tratamento automatizado de dados
pessoais, quando estas afetem seus interesses (Art. 20);

j) Peticionar ao controlador para o exercicio de seus direitos ou peticionar a Autoridade
Nacional de Prote¢ao de Dados (Art. 18, § 1°).

8. TRATAMENTO DE DADOS

O tratamento de dados ¢ entendido como toda operagdo realizada com dados pessoais.
Considera-se “tratamento de dados” qualquer atividade que utilize um dado pessoal na
execucdo da sua operagdo, como, por exemplo: coleta, producdo, recepcdo, classificagdo,
utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informacdo, modificagdo,
comunicacdo, transferéncia, difusdo ou extracdo. Desta forma, pode-se compreender o
tratamento de dados como um ciclo de vida. Neste ciclo de vida os dados sdo tratados
conforme diferentes fases, as quais correspondem aos tipos de tratamentos de dados
estabelecidos na LGPD.

Tabela 1: Tipos de Tratamentos de Dados.

Hipoteses de Tratamento de Requer consentimento do Dispositivo correspondente
dados titular?
Mediante consentimento do Sim LGPD, art. 7°, inciso I

Titular




Para o cumprimento de obrigacdao | Nao LGPD, art. 7°, inciso II
legal ou regulatéria

Para a realizagdo de estudos e Nao LGPD, art. 7°, inciso IV
pesquisas

Para a execugdo ou preparagdo de | Termo de consentimento e LGPD, art. 7°, inciso V
contrato autonomia de vontade das partes

Para o exercicio de direitos em Niao LGPD, art. 7°, inciso VI

processo judicial, administrativo
ou arbitral

Para a protegdo da vida ou da Niao LGPD, art. 7°, inciso VII
incolumidade fisica do titular ou
de terceiro

Para a tutela da saude do titular Nao LGPD, art. 7°, inciso VIII

Para atender interesses legitimos Nao LGPD, art. 7°, inciso IX
do controlador ou de terceiro

Para protecao do crédito Nao LGPD, art. 7°, inciso X

Fonte: Elaborado Pelos Autores.

Torna-se importante compreender que o consentimento ¢ apenas uma das hipoteses de
tratamento. H4 oito outras hipdteses de tratamento de dados pessoais, que sdo tao relevantes
quanto o consentimento. O consentimento sé serd utilizado se nenhuma dessas hipoteses
prevalecer na relagdo entre o controlador — o agente de tratamento, de maneira geral — e o
titular. As hipdteses legais de tratamento de dados podem ser devidamente conhecidas na LEI
N° 13.709, DE 14 DE AGOSTO DE 2018, em seu art. 7°, incisos I a X. Cabe ressaltar que
fora das hipdteses ou bases legais o tratamento de dados pessoais ¢ ilegal e implica violagdo
de dados.

9. PLANO DE ACAO

No sentido de proporcionar um melhor entendimento e colaborar com cada setor
envolvido, dividiu-se o Plano de A¢ao acerca da adequagdo da UFFS a LGPD em 5 etapas, as
quais apresentam-se da seguinte forma:

Tabela 2: Etapas do Plano de Acio.

Etapas Acoes Responsaveis Prazo




1 - Organizacao

Criagdo da  Comissdo
Responsavel Pela
Adequagdo da UFFS a
LGPD;

Designacéo do
Encarregado de Dados;

Dar publicidade a quem
sdo o Encarregado, o
comité e quais sdo suas
atribuigoes;

Realizacdo de Reunides da
Comissao;

Gabinete do  Reitor,
ASEGI, Ouvidoria, SETI,
PROPLAN.

31/10/2022

2 - Conscientiza¢io/Formacgao
Continuada

Realizacdo de envios de
informes aos servidores;

Promogédo da publicidade ¢
comunicagdo das agdes da
LGPD entre os atores do
plano (comité de
privacidade e encarregado)
¢ a comunidade académica
(docentes,  discentes ¢
técnicos administrativos);

Divulgagdo/Indicagdo  de
Cursos sobre a LGPD;

Criar uma pagina, no portal

da LGPD da UFFS,
informando sobre a
composicao

atualizada do comité e dos
grupos de trabalho;

Disponibilizagdo do Canal
de Atendimento;

continuada




Identificagdo do caminho
percorrido  pelo  dado
pessoal dentro da
institui¢cdo, incluindo os
processos e procedimentos
pelos quais o dado transita.
Elencar quais dados s@o
tratados;

31/03/2023
3 - Mapeamento/Inventiario de
Dados
ASEGI/OUVIDORIA/
4 - Confeccao e aprovacdo da CONSUNI, 31/06/2023

Politica de Protecao de Dados
Pessoais da UFFS




5 - Monitoramento ASEGI; continuada

Fonte: Elaborado Pelos Autores.

ANEXO I
PLANO DE RESPOSTA A INCIDENTES

Para o caso de incidentes relacionados aos dados presentes na Instituicdo, considera-se
importante o movimento rapido no que diz respeito a a¢des com vistas a minimizar possiveis
impactos negativos. Neste interim, o Plano de Resposta a Incidentes € um plano elaborado pela
ASEGI, com a finalidade de nortear as a¢des e condutas a serem colocadas em pratica pela instituigao,
especificamente para o caso de incidentes de seguranca, com o objetivo de reduzir, conter ou evitar
danos posteriores.

Passos:
1° Investigar e¢ avaliar internamente o incidente, realizar a elaboracdo de relatério contendo a
descricao dos dados afetados, titulares envolvidos, medidas de seguranca que foram implementadas e

os riscos relacionados ao acidente. Visualizar no site da ANPD o modelo de formulario de avaliagdo;

2° Acionar o “comité de crises” — ou qualquer 6rgdo de equipe interno correspondente —, a fim de
coordenar as a¢des a serem tomadas;



3° Elaborar planos de notificagdo e comunicagdo interna e externa sobre o incidente, conforme o caso:
a) Comunicag¢do ao Encarregado;

b) Comunicagao aos colaboradores ou membros-chave da equipe, chefias diretas, gabinete do Reitor,
chefes de seguranca da informagao/privacidade, etc.;

¢) Comunicagdo aos demais agentes envolvidos na operagdo de tratamento — especialmente dos
Operadores aos Controladores;

d) Comunicacdo a ANPD e aos titulares dos dados, quando houver risco ou dano sensivel aos
titulares, seus direitos, seguranga ou liberdades;

e) Estabelecimento de um canal de comunicagdo para os titulares afetados;

f) Comunicagdo & imprensa ou ao publico em geral;

g) Estabelecer diretrizes e medidas de seguranca a serem adotadas ou reforgadas;

h) Providenciar ou atualizar o relatorio de impactos;

i) Elaborar e organizar documentacéo contendo os detalhes sobre o incidente, medidas implementadas
antes e depois de sua ocorréncia, a fim de cumprir a necessidade de prestacdo de contas imposta pela

LGPD.

Para além do estabelecido neste Plano, a UFFS encontra-se em constante adequacdo referente
a LGPD, com base no regramento vigente ¢ nos documentos disponibilizados em nivel federal.

ASSESSORIA ESPECIAL DE GOVERNANCA E INTEGRIDADE da UFFS



