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PORTARIA N° 3864/GR/UFFS/2025, DE 4 DE FEVEREIRO DE 2025

Estabelece Politica de Seguranca da Informacéo e
Comunicag6es da UFFS.

O REITOR DA UNIVERSIDADE FEDERAL DA FRONTEIRA SUL (UFFS), no uso de suas
atribuicoes legais, e considerando a deliberacdo do Comité de Governancga Digital na reunido
realizada em 16 de dezembro de 2024,

RESOLVE:

Art. 1° ESTABELECER principios, diretrizes, responsabilidades e competéncias para a gestao
de Seguranca da Informagdo e Comunica¢ées no ambito da Universidade Federal da Fronteira
Sul (UFFS).

CAPITULO |
DO OBJETIVO E APLICACAO

Art. 2° S4o objetivos da Politica de Seguranca da Informacéo e Comunicagdes:

| - estabelecer principios e diretrizes a fim de proteger ativos de informacdo e conhecimentos
gerados ou recebidos;

11 - estabelecer orientacOes gerais de seguranca da informacéo e, desta forma, contribuir para a
gestdo eficiente dos riscos, limitando-os a niveis aceitaveis, bem como preservar o0s principios da
disponibilidade, integridade, confiabilidade e autenticidade das informagdes;

111 - estabelecer competéncias e responsabilidades quanto a seguranca da informacao;

IV - nortear a elaboracdo das normas necessarias a efetiva implementacdo da seguranca da
informacao;

V - promover o alinhamento das acbes de seguranca da informacdo com as estratégias de
planejamento organizacional da UFFS.

Art. 3° A Politica é aplicada a todos que, direta ou indiretamente, possuem acesso as
informagoes da Universidade Federal da Fronteira Sul (UFFS).

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 4° Para os efeitos desta Politica, das normas complementares e dos procedimentos
operacionais de Seguranca da Informagao e Comunicagdes criados no ambito da UFFS, serdo
adotados os conceitos e as definicdes descritas nos termos do Glossario de Seguranca da
Informacéo, aprovado pela Portaria Gsi/PR N.° 93, DE 18 DE OUTUBRO DE 2021.

CAPITULO 111
DOS PRINCIPIOS E DA ABRANGENCIA
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Art. 5° A POSIC-UFFS deve obedecer aos principios constitucionais, administrativos e do
arcabouco legislativo vigente que regem a Administracao Publica Federal (APF).

Art. 6° A Seguranga da Informacdo e Comunicagdes da UFFS abrange aspectos fisicos,
tecnologicos e humanos da organizagao e orienta-se pelos seguintes principios:

| - garantia da integridade, da autenticidade, confidencialidade e da disponibilidade das
informagoes;

Il - protecdo adequada das informagoes, de acordo com a necessidade de restrigao de acesso;

111 - planejamento das agdes para manter a seguranga da informagao;

IV - transparéncia das informagdes publicas, de acordo com a legislagao vigente;

V - continuidade dos processos e servicos essenciais para o funcionamento da UFFS;

VI - respeito ao acesso a informacdo, a protecdo de dados pessoais e a protecdo da privacidade;
VII - responsabilidade do usuério de informacdo pelos atos que comprometam a seguran¢a dos
ativos de informacéo;

VI - alinhamento estratégico da Politica de Seguranca da Informagdo com o planejamento
estratégico da UFFS, assim como demais normas especificas de seguranca da informacédo da
Administracdo Publica Federal;

IX - conformidade das normas e das acbes de seguranca da informacdo com a legislacéo
regulamentos aplicaveis; e

X - educacdo e comunicacdo como alicerces fundamentais para o fomento da cultura de
seguranca da informacao.

Art. 7° Estas diretrizes constituem os principais pilares da gestdo de seguranca da informagéo,
norteando a elaboracdo de politicas, planos e normas complementares no ambito da UFFS e
objetivam a garantia dos principios basicos de seguranca da informacdo estabelecidos nesta
Politica.

Art. 8° As normas, procedimentos, manuais e metodologias de seguranca da informacdo da
UFFS devem considerar, como referéncia, além dos normativos vigentes, as melhores praticas de
seguranca da informacao.

Art. 9° As ac0es de seguranca da informacgéo devem:

I - considerar, prioritariamente, 0s objetivos estratégicos, os planos institucionais, a estrutura e a
finalidade da UFFS;

Il - ser tratadas de forma integrada, respeitando as especificidades e a autonomia das unidades da
UFFS;

111 - ser adotadas proporcionalmente aos riscos existentes e a magnitude dos danos potenciais,
considerados 0 ambiente, o valor e a criticidade da informacao;

IV - visar & prevencdo da ocorréncia de incidentes.

CAPITULO IV
DOS ATIVOS DE INFORMACAO
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Art. 10. Os ativos de informagao da UFFS devem ser inventariados e atribuidos a gestores e
custodiantes.

Art. 11. Todos os sistemas de informacao da UFFS, automatizados ou nao, devem ter um gestor
do ativo de informagao, formalmente designado pela autoridade competente.

Art. 12. As condigoes e os termos de licenciamento de software e os direitos de propriedade
intelectual devem ser, obrigatoriamente, respeitados.

Paragrafo Unico. A instalacdo de programas (software) em ativos de tecnologia da informacao
da UFFS é permitida exclusivamente para atender as atividades relacionadas as funcdes
desempenhadas pelo servidor. E vedada a instalagio de programas (softwares) que estejam em
desacordo com as normas de licenciamento, incluindo aqueles obtidos de forma ilicita, como
versoes "crackeadas".

CAPITULO V
DO TRATAMENTO DA INFORMACAO

Art. 13. Toda e qualquer informacdo gerada, custodiada, manipulada, utilizada ou armazenada
na UFFS compde o seu rol de ativos de informacdo e deve ser protegida conforme normas em
vigor.

Paragrafo unico. As informages citadas no caput, que tramitem pelo ambiente computacional
da UFFS, sdo passiveis de monitoramento e auditoria pela UFFS, respeitados os limites legais.

CAPITULO VI
DO CONTROLE DE ACESSO

Art. 14. O controle de acesso observara as diretrizes e normas complementares desta Politica,
bem como a Instrucdo Normativa n® 15/SETI/UFFS/2024.

Art. 15. Todos os usuarios sao responsaveis pelos ativos de informagdo e comunicagdes aos
quais tém acesso, bem como por utiliza-los estritamente dentro do propdésito institucional, sendo
vedado seu uso para fins particulares ou de terceiros.

Art. 16. A concessdo de acesso deve ser realizada em conformidade com o principio do
privilégio minimo, ou seja, cada credencial de acesso deve possuir apenas 0 conjunto de
privilégios estritamente necessarios ao desempenho das suas atribui¢des institucionais.

8 1° As tentativas de autenticacdo, concessdo e revogacao de privilégios de acesso, em qualquer
ativo de tecnologia da informacéo, devem ser registradas de modo que seja possivel determinar a
data e hora na qual ocorreram, os identificadores de acesso utilizados e o ativo de informagao-
alvo, bem como os privilégios concedidos e revogados.

8 2° No momento do desligamento de servidores Docentes ou TAEs, deverdo ser revogados
todos os acessos privilegiados e desativados os ativos a eles atribuidos.;
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8 3° No caso de desligamento de académicos, serdo mantidos apenas 0S acessos aos sistemas
académicos e a rede Wi-Fi;

Art. 17. O ativo arquivistico digital de longa temporalidade ou de carater permanente produzido
pelo usuario devera ser mantido em Repositorio Arquivistico Digital Confiavel (RDC-Arq), em
conformidade com a legislagéo vigente.

Art. 18. Os espacos fisicos de atuacdo da UFFS devem ser adequadamente protegidos, visando
salvaguardar os ativos de informagao, conforme a classificagao de risco de cada ambiente.

CAPITULO VII
DO USO DE CORREIO ELETRONICO, DA INTERNET E DAS REDES SOCIAIS

Art. 19. O uso da Internet, de e-mail corporativo e das redes sociais, no ambito da UFFS, devem
estar detalhados em normas especificas e em conformidade com as diretrizes desta Politica, bem
como a Instrucdo Normativa n° 16/SETI/UFFS/2024, Instrugdo Normativa N°
14/SETI/UFFS/2023 e demais normas especificas publicadas pela SETI.

Paragrafo unico. Diretrizes para Gestao Arquivistica devem ser observadas através da
Resolugao N° 36 do Conselho Nacional de Arquivos (CONARQ) e legislacdo em vigéncia.

CAPITULO VIII
DA AUDITORIA E CONFORMIDADE

Art. 20. O uso dos recursos computacionais e de informacoes da UFFS ¢é passivel de
monitoramento, respeitando-se os principios da legislacdo vigente.

Paragrafo Unico. Mecanismos que permitam a rastreabilidade desse uso devem ser detalhados
em normas especificas em conformidade com as diretrizes desta Politica.

CAPITULO IX
DA GESTAO DA CONTINUIDADE

Art. 21. Devem ser elaboradas, implementadas e instituidas politicas e procedimentos para
Gestdo de Continuidade de Negdcios da UFFS, incluindo o Plano de Contingéncia do Data
Center para que a UFFS possa continuar suas atividades em caso de um incidente de seguranca
da informagdo e a realizacdo de testes e exercicios periodicos baseados no Plano de
Continuidade para garantir sua eficacia;

Paragrafo unico. A UFFS devera dispor de processos que assegurem a disponibilidade e a
integridade dos ativos de informagéo.

CAPITULO X
DOS CONTRATOS, CONVENIOS, ACORDOS E INSTRUMENTOS CONGENERES

Art. 22. Todos os contratos, convénios, acordos e instrumentos congéneres devem:
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I - conter clausulas que estabelecam a obrigatoriedade de observancia e aceitagao desta Politica
de Seguranca de Informagao e Comunicagoes e de suas normas complementares;

Il - a instalagdo, a compra e 0 uso de solugdes que envolvam a informacdo e a comunicacao
devem atender a legislacao vigente;

111 - nos instrumentos indicados no caput, devem constar clausulas de confidencialidade, bem
como cldusulas que determinem as san¢des cabiveis em caso de descumprimento desta Politica.

CAPITULO XI
DA GESTAO DE RISCOS

Art. 23. A UFFS implementara e mantera processos de gestdao de riscos para prevenir e tratar
incidentes e proteger os ativos de informagao e comunicagoes.

Paragrafo Unico. Os processos devem possibilitar a classificagdo de ordem de prioridade dos
ativos e a defini¢ao e implementacao de controles para identificagao e tratamento de problemas
de seguranca.

CAPITULO XII N
DA GESTAO DE INCIDENTES EM SEGURANCA DA INFORMAGCAO

Art. 24. A UFFS instituira e mantera a Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR), a qual atuara proativamente no ambiente de Tecnologia da Informacéao e
Comunicacdo da UFFS a fim de identificar, isolar, tratar e responder as vulnerabilidades,
ameacas e incidentes cibernéticos.

Art. 25. Devem ser instituidas metodologias ou normas que estabelecam processos de gestao
para tratamento e respostas a incidentes de seguranca da informagao e comunicagdes, incluindo o
disposto na Portaria n® 2535/GR/UFFS/2022.

CAPITULO XIII
DA PUBLICIDADE E CAPACITACAO

Art. 26. A POSIC-UFFS deve ser conhecida e seguida por todos os usuarios do 6rgao, sendo
difundida na UFFS por meio de um processo permanente de conscientizagao e sensibilizagdo em
Seguranga da Informagao e Comunicagoes.

Art. 27. A UFFS devera prover, regularmente, capacitacdo especializada em Seguran¢a da
Informagdao e Comunicagdes aos membros da ETIR, a fim de garantir a adequada gestao,
manutenc¢ado destas diretrizes e tratamento de incidentes.

CAPITULO XIV
DAS COMPETENCIAS E RESPONSABILIDADES
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Art. 28. Todos 0s agentes publicos que necessitem acesso as informagdes a partir do inicio do
seu vinculo com a instituicdo, estdo automaticamente concordando com termo de
responsabilidade e confidencialidade, garantindo o conhecimento e zelo pelo adequado
cumprimento desta Politica de Seguranca da Informagao e Comunicagdes.

Art. 29. Ao Reitor, de acordo com a Instrucdo Normativa n° 1, de 27 de maio de 2020, que
dispde sobre a Estrutura de Gestdo da Seguranca da Informacgédo nos 6rgdos e nas entidades da
administracdo publica federal, publicada pelo Gabinete de Seguranca Institucional da Presidéncia
da Republica, compete:

| - fornecer os recursos necessarios para assegurar o desenvolvimento e a implementacdo da
Gestdo de Seguranca da Informacdo da UFFS, bem como com o tratamento das acGes e decisbes
de seguranca da informacao em um nivel de relevancia e prioridade adequados; e

Il - formalizar e aprovar a Politica de Seguranca da Informacdo da UFFS bem como suas
alteracOes e atualizagOes.

Art. 30. Aos membros do Comité de Seguranca da Informagao e Comunicagdes da UFFS, de
acordo com a Instrucdo Normativa n° 1, de 27 de maio de 2020, compete:

| - assessorar na implementacéo das a¢Oes de seguranca da informacéo;

Il - constituir grupos de trabalho para tratar de temas e propor solucbes especificas sobre
seguranca da informacao;

111 - participar da elaboracdo da Politica de Seguranca da Informacdo e das normas internas de
seguranca da informacao;

IV - propor alteracfes a Politica de Seguranca da Informacdo e as normas internas de seguranca
da informacéo;

V - deliberar sobre normas internas de seguranca da informacéo;

VI - avaliar as a¢Oes propostas pelo gestor de seguranca da informacao.

Paragrafo anico. A composicéo, estrutura, recursos e funcionamento do Comité de Seguranca
da Informacdo sera definido em Portaria emitida pela UFFS, de acordo com a legislacdo vigente.

Art. 31. Ao Gestor de Seguranca da Informagdo e Comunicagoes, de acordo com a Instrucdo
Normativa n° 1, de 27 de maio de 2020, compete:

I - coordenar o Comité de Seguranca da Informacéo;

Il - coordenar a elaboracdo da Politica de Seguranca da Informagdo e Comunicagdes - POSIC e
das normas internas de seguranca da informacdo do 6rgdo, observadas a legislagdo vigente e as
melhores préaticas sobre o tema;

I11 - assessorar a Alta Administragcdo na implementacdo da Politica de Seguranca da Informacao;
IV - estimular acOes de capacitacdo e de profissionalizacdo de recursos humanos em temas
relacionados a seguranca da informacao;

V - promover a divulgacdo da politica e das normas internas de seguranca da informacdo do
0rgéo a todos os servidores, usuarios e prestadores de servicos que trabalham no 6rgéo;

VI - incentivar estudos de novas tecnologias, e seus eventuais impactos relacionados a seguranca
da informacéo;

V11 - propor recursos necessarios as acoes de seguranca da informacéo;
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VIII - acompanhar os trabalhos da Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos;

IX - verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da informacéo;
X - acompanhar a aplicacdo de acGes corretivas e administrativas cabiveis nos casos de violagdo
da seguranca da informacao;

XI - manter contato direto com o Gabinete de Seguranga Institucional da Presidéncia da
Republica em assuntos relativos a seguranca da informacao;

Paragrafo Unico. O Gestor de Seguranca da Informacdo da UFFS sera designado em portaria de
acordo com a legislacdo vigente.

Art. 32. Compete aos Encarregados pelo Tratamento dos Dados Pessoais, dentre outras
atribuicdes dispostas na legislacdo vigente, em especial ao disposto na Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados - LGPD) e demais normativos e orientacdes
emitidas pela Autoridade Nacional de Protecdo de Dados (ANPD), conduzir o diagndstico de
privacidade, bem como orientar, no que couber, 0s gestores proprietarios dos ativos de
informac&o, responsaveis pelo planejamento, implementagdo e melhoria continua dos controles
de privacidade em ativos de informacdo que realizem o tratamento de dados pessoais ou dados
pessoais sensiveis.

Art. 33. A Equipe de Prevencdo, Tratamento e Respostas a Incidentes Cibernéticos, de acordo
com a Instrucdo Normativa n° 1, de 27 de maio de 2020, compete:

| - facilitar, coordenar e executar as atividades de prevencado, tratamento e resposta a incidentes
cibernéticos na UFFS;

Il - monitorar as redes computacionais;

111 - detectar e analisar ataques e intrusdes;

IV - tratar incidentes de seguranca da informacao;

V - identificar vulnerabilidades e artefatos maliciosos;

VI - recuperar sistemas de informacéo;

VII - promover a cooperacdo com outras equipes, e participar de foruns e redes relativas a
seguranca da informacao;

Art. 34. Compete aos usuarios de TIC conhecer, cumprir e fazer cumprir esta Politica e as
demais normas especificas de seguranca da informacdo da UFFS.

Paragrafo Unico. Todos os usuarios de TIC sdo responséveis pela seguranca dos ativos de
informacao que estejam sob a sua responsabilidade.

CAPITULO XV
DAS SANCOES E PENALIDADES

Art. 35. Em caso de descumprimento de termos estabelecidos nesta Portaria, serdo aplicadas as
sangoes e penalidades previstas na legislagao vigente e nas regulamentagdes internas da UFFS.
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Art. 36. Em casos de risco ou quebra de Seguranga da Informagao e Comunicagdes por meios
eletronicos, o Gestor de Seguranga da Informacdo e a ETIR devem ser imediatamente acionados
para adotar as providéncias necessarias, podendo inclusive determinar a restricdo temporaria do
acesso as informagoes e/ou aos recursos computacionais da UFFS.

CAPITULO XVI
DAS DISPOSICOES FINAIS

Art. 37. E vedada a divulgacdo a terceiros de mecanismos de identificacdo, autenticacio e
autorizacdo baseados em conta e senha ou certificacdo digital, de uso pessoal e intransferivel,
que sao fornecidos aos usuarios.

Art. 38. E vedada a exploracdo de eventuais vulnerabilidades, as quais devem ser comunicadas
as instancias superiores assim que identificadas.

Art. 39. As unidades organizacionais da UFFS devem promover agfes de treinamento e
conscientizacdo para que o0s seus colaboradores entendam suas responsabilidades e
procedimentos voltados a seguranca da informacéo e a prote¢do de dados.

Paragrafo Unico. A conscientizacdo, a capacitacdo e a sensibilizacdo em seguranca da
informacdo devem ser adequadas aos papéis e responsabilidades dos colaboradores.

Art. 40. As denuncias de violacdo a esta Politica podem ser comunicadas ao Gestor de
Seguranca da Informacdo e feitas através dos seguintes canais:

I - e-mail: abuse@uffs.edu.br;

Il - correspondéncia oficial (Oficio);

111 - abertura de chamados no Sistema de Atendimento de Tecnologia e Informagéo (ATI) para a
fila: Seguranga da Informacéo.

Art. 41. O cumprimento desta Politica, bem como dos normativos que a complementam devem
ser avaliados pela UFFS periodicamente por meio de verificacbes de conformidade, buscando a
certificacdo do cumprimento dos requisitos de seguranca da informacéo e da garantia de clausula
de responsabilidade e sigilo constantes de termos de responsabilidade, contratos, convénios,
acordos e instrumentos congéneres

Art. 42. A ndo observancia do disposto nesta Politica, bem como em seus instrumentos
normativos correlatos, sujeita o infrator a aplicacdo de sang¢fes administrativas conforme a
legislacdo vigente, sem prejuizo das responsabilidades penal e civil, assegurados sempre aos
envolvidos o contraditdrio e a ampla defesa.

Art. 43. Esta Politica sera revisada periodicamente, pelo menos a cada quatro anos, ou com mais

frequéncia se necessario, para refletir as mudancas no ambiente da UFFS, nos riscos a seguranca
da informacéo e nas melhores praticas de seguranca da informacéo.
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Art. 44, Os casos omissos serdo analisados e deliberados pelo Comité de Seguranca da
Informagao e Comunicagoes da UFFS.

Art. 45. Demais requisitos de seguranca, normas, procedimentos da Seguranga da Informagéao e
Comunicagoes serao estabelecidos em normas complementares especificas a esta Politica.

CAPITULO XVII
DA VIGENCIA

Art. 46. Esta Portaria entra em vigor na data de sua publicagao no Boletim Oficial da UFFS.

JOAO ALFREDO BRAIDA
Reitor
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ANEXO |
DICIONARIO DE REFERENCIA DA POSIC-UFFS

ABREVIATURAS

APF: Administracdo Publica Federal.

ATI: Sistema de Atendimento de Tecnologia e Informacéo

ETIR: Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
Gestor de SIC: Gestor de Seguranca da Informacédo e Comunicagdes.
GSI/PR: Gabinete de Seguranca Institucional da Presidéncia da Republica.
POSIC-UFFS: Politica de Seguranca da Informacdo e Comunicacdes da Universidade Federal
da Fronteira Sul (UFFS).

POSIC: Politica de Seguranca da Informacéo e Comunicacdes.

SIC: Seguranca da Informagéo e Comunicagoes.

TAE: Técnico Administrativo em Educacao.

TIC: Tecnologia da Informacéo e Comunicacdes.
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