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INSTRUCAO NORMATIVA N° 5/SETI/UFFS/2014

Dispde sobre os procedimentos para gestao de
ativos de informacao da Universidade Federal
da Fronteira Sul. (Antiga Instru¢do Normativa
n°® 05/2014/UFFS)

O SECRETARIO ESPECIAL DE TECNOLOGIA E INFORMACAO no uso de suas atribuicdes
legais, e considerando:
a. a Portaria n° 1340/GR/UFFS/2013, que estabelece diretrizes, critérios, normas e procedimentos

de Seguranca da Informagao e Comunicagdes;

b. a Norma Complementar n° 10/INO1/DSIC/GSIPR, de 10 de fevereiro de 2012, que estabelece
diretrizes para o processo de Inventdrio e Mapeamento de Ativos de Informacdo, para apoiar a
Seguranca da Informacdo e Comunicagdes (SIC), dos 6rgaos e entidades da Administragdo Publica
Federal, direta ¢ indireta — APF;

c. a Norma Complementar n° 07/INO1/DSIC/GSIPR, de 16 de julho de 2014, que estabelece as
Diretrizes para Implementa¢do de Controles de Acesso Relativos a Seguranca da Informacdo e
Comunicagdes, nos orgaos e entidades da Administragdo Publica Federal (APF), direta e indireta;

d. a Norma ABNT NBR ISO/IEC 27001:2013, de 8 de novembro de 2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema de gestao da
seguranga da informagao dentro do contexto da organizagao;

e. a Norma ABNT NBR ISO/IEC 27002:2013, de 8 de novembro de 2013, que fornece diretrizes
para praticas de gestdo de seguran¢a da informagdo e normas de seguranca da informagdo para as
organizagdes, incluindo a sele¢do, a implementacdo e o gerenciamento de controles, levando em
consideragdo os ambientes de risco da seguranca da informagao da organizacao;

f. a Norma ABNT NBR ISO/IEC 27005:2019, de 24 de outubro de 2019, que fornece diretrizes para
o processo de gestao de riscos de seguranca da informacao;
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g. a necessidade de estabelecer diretrizes e procedimentos para a gestdo e uso eficiente dos recursos
de tecnologia da informagdo e comunica¢ao no ambito da UFFS;

h. que os recursos de tecnologia da informacao sdo ativos estratégicos que suportam processos de
negocio institucionais;

1. a necessidade de identificar e documentar os ativos de informacao da UFFS; ¢

j. a necessidade de garantir a integridade e disponibilidade dos recursos de Tecnologia da
Informagio e Comunicagio da UFFS, (NOVA REDACAO DADA PELA INSTRUCAO
NORMATIVA N° 12/SETI/UFFS/2020)

RESOLVE:

ESTABELECER as regras para Gestdo de Ativos de Informacdo da Universidade Federal da
Fronteira Sul (UFFS) contemplando inventario e mapeamento, gestdo do inventario € acesso aos
ativos de informagdo da UFFS, nos seguintes termos:

CAPITULO I
DAS DISPOSICOES GERAIS

Art. 1° Para fins desta Instrucdo Normativa, considera-se:

I - Confidencialidade: propriedade de que a informagdo ndo esteja disponivel ou revelada a pessoa
fisica, sistema, 6rgdo ou entidade ndo autorizado;

IT - Valor do Ativo de Informacgao: valor, tangivel e/ou intangivel, que reflete tanto a importancia do
ativo de informagao para o alcance dos objetivos institucionais da UFFS;

IIT - Acesso: ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como a
possibilidade de usar os ativos de informag¢ao de um 6rgao ou entidade;

IV - Agente Responsavel: Servidor Publico ocupante de cargo efetivo ou em comissdo da
Administragdo Publica Federal, direta ou indireta, incumbido de gerenciar o processo de Inventario
e Mapeamento de Ativos de Informagao;

V - Ativos de Informagdo: aquilo que tem valor para a instituicdo, seja tangivel ou intangivel, tais
como dados, softwares, equipamentos, instalagdes e servigos;

VI - Autenticidade: propriedade de que a informagdo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade;
VII - Contéineres dos Ativos de Informacdo: o contéiner ¢ o local onde estd contido o ativo de
informacao, onde esta armazenado, como ¢ transportado ou processado;

VIII - Custodiante: refere-se a qualquer individuo ou estrutura da UFFS que tenha a
responsabilidade formal sobre um ou mais ativos de informagao, como ¢ acessado, armazenado,
transportado e processado;
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IX - Disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel sob demanda por
uma pessoa fisica ou determinado sistema, 6rgdo ou entidade;

X - Gestao de riscos de seguranca da informagdo e comunicagdes: conjunto de processos que
permite identificar e implementar as medidas de protecdo necessarias para minimizar ou eliminar os
riscos a que estdo sujeitos os seus ativos de informagdo, e equilibra-los com os custos operacionais
e financeiros envolvidos;

XI - Integridade: propriedade de que a informacao nao foi modificada ou destruida de maneira nao
autorizada ou acidental;

XII - Necessidade de conhecer: condi¢do pessoal, inerente ao efetivo exercicio de cargo, fungao,
emprego ou atividade, indispensavel para o usudrio ter acesso a informagdo, especialmente se for
sigilosa, bem como o acesso aos ativos de informagao;

XIII - Proprietario ou Gestor do ativo de informagdo: refere-a a parte interessada, individuo
legalmente instituido por sua posicdo e/ou cargo, o qual ¢ responsavel pela viabilidade e
sobrevivéncia dos ativos de informacao; e

XIV - Seguranga da informagdo e comunicagdes: agdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes.

CAPITULO 11
DO INVENTARIO DE ATIVOS DE INFORMACAO

Art. 2° O processo de Inventdrio e Mapeamento de Ativos de Informagdo visa prover a UFFS um
entendimento comum, consistente e inequivoco de seus ativos de informagao; a identificagdo clara
de seu(s) responsavel(eis) - proprietario(s) e custodiante(s); um conjunto de informagdes sobre os
requisitos de seguranga da informacdo e comunicagdes; uma descrigdo do contéiner; e a
identificacdo do valor que o ativo de informagao representa para o negocio da UFFS.

Art. 3° O processo de Inventario e Mapeamento de Ativos de Informacao adotard uma abordagem
sistematica. De acordo com a Norma Complementar 10/INO1/DSIC/GSIPR, ¢ composto, no
minimo, por 3 (trés) subprocessos:

I - Identificacdo e classificagdo de ativos de informagao;

IT - Identificagdo de potenciais ameacas e vulnerabilidades; e

III - Avaliagao de riscos.

Paragrafo unico. O detalhamento de cada subprocesso e procedimento serdo estabelecidos em
metodologia complementar.

Art. 4° O Agente Responsavel mantera um cadastro atualizado dos ativos de informagao da UFFS.
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Art. 5° A adi¢do de novos ativos ao inventario deve ser realizada com aplicagdo de metodologia
estabelecida considerando os impactos € os riscos aos ativos previamente inventariados.

Art. 6° Os ativos de informacdo com multiplos proprietarios e/ou custodiantes assumirdo as
atribui¢des estabelecidas em conjunto ou por representacao.

CAPITULO III
DA GESTAO DO INVENTARIO DE ATIVOS DE INFORMACAO

Art. 7° Cabe a Administragdo Central da UFFS aprovar as diretrizes gerais € o processo de
Inventario e Monitoramento de Ativos de Informa¢do observada, dentre outros, a Politica de
Seguranca da Informacdo e Comunicagdes, bem como a sua missdo € 0s seus objetivos
institucionais.

Art. 8° Cabe ao Comité de Governanca Digital a indicagdo de Agente Responsdvel. (NOVA
REDACAO DADA PELA INSTRUCAO NORMATIVA N° 12/SETI/UFFS/2020)

Art. 9° Cabe ao Agente Responséavel, no minimo, as seguintes atividades:

I - O processo de identificacdo e classificacdo de ativos de informagao;

IT - O monitoramento dos niveis de seguranca dos ativos de informagdo junto aos proprietarios e
custodiantes dos ativos de informacao; e

Il - A elaboragdo sistemdatica de relatorios para os Gestores de Seguranca da Informagdo e
Comunicagdes.

Art. 10. Cabe ao Gestor do ativo de informagdo, em consondncia com a Norma Complementar
10/INO1/DSIC/GSIPR, no minimo, as seguintes atividades:

I - Descrever o ativo de informacgao;

IT - Definir as exigéncias de seguranca da informagao e comunicagdes do ativo de informagao;

IIT - Comunicar as exigéncias de seguranc¢a da informag¢do e comunicagdes do ativo de informagao a
todos os custodiantes e usuarios;

IV - Buscar assegurar-se de que as exigéncias de seguranca da informacdo e comunicacdes estejam
cumpridas por meio de monitoramento continuo;

V - Indicar os riscos de seguranca da informacdo e comunicagdes que podem afetar os ativos de
informacao;

VI - Buscar recursos, se necessarios, para a escalabilidade e manutencao do ativo de informagao; e
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VII - Aprovar as autorizagdes, revogacdes de Acesso ao ativo de Informagdo, feitas pessoalmente
via recurso tecnologico especifico, se existir, ou delegadas ao custodiante.

Art. 11. Cabe ao custodiante do ativo de informag¢do, em consonincia com a Norma Complementar
10/INO1/DSIC/GSIPR, proteger os ativos de informagdo da UFFS, como ¢ armazenado,
transportado e processado, de forma a assegurar a disponibilidade, integridade, confidencialidade e
autenticidade da informacao , aplicando os controles de seguranga e as exigéncias de seguranga da
informacdo comunicadas pelo gestor e em comum acordo com o Gestor de Seguranga da
Informacgao e Comunicagdes ¢ a analise de riscos.

CAPITULO IV
DO ACESSO AOS ATIVOS DE INFORMACAO

Art. 12. A identificacdo do interessado, bem como a autorizacdo, a autenticacdo, o interesse do
servico e a necessidade de conhecer sao condicionantes prévias para concessao de acesso aos ativos
de informagao da UFFS.

Art. 13. O acesso ao ativo de informagdo pressupde autorizacdo expressa do Gestor do Ativo de
informacdo respeitando, sempre, o principio do menor privilégio para configurar as credenciais ou
contas de acesso dos interessados aos ativos de informagao;

Paragrafo unico: A concessdo de acesso podera ser realizada pelo gestor via recurso tecnologico
especifico, se existir, ou expressamente autorizadas ao custodiante.

CAPITULOV
DAS RESPONSABILIDADES

Art. 14. A responsabilidade pelos ativos de informacdo serd estabelecida em metodologia
complementar.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 15. Toda a documentagdo dos ativos de informag¢dao da UFFS deve ser classificada em grau de
sigilo respeitando a legislagdo nacional e as normas institucionais vigentes.

Art. 16. Os casos omissos serdo analisados pelo Comité de Governanga Digital. (NOVA
REDACAO DADA PELA INSTRUCAO NORMATIVA N° 12/SETI/UFFS/2020)




SERVICO PUBLICO FEDERAL
UNIVERSIDADE FEDERAL DA FRONTEIRA SUL
SECRETARIA ESPECIAL DE TECNOLOGIA E INFORMACAO
Rodovia SC 484, Km 02, Fronteira Sul, Chapeco-SC, CEP 89815-899, 49 2049-2650
seti@uffs.edu.br, www.uffs.edu.br

Art. 17. Esta instrugdo normativa entra em vigor na data de sua publicagdo.

Chapeco-SC, 5 de dezembro de 2014.

CLAUNIR PAVAN
Secretario Especial de Tecnologia e Informagao



